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PRESENTACION

La proteccion de la vida privada y los datos personales es un derecho humano, reconocido en los
articulos 60., parrafo cuarto, Apartado A, fracciones I, Ill, y VI, y 16, parrafo segundo, de la
Constitucién Politica de los Estados Unidos Mexicanos (CPEUM), y en diversos tratados
internacionales de los que el Estado Mexicano es parte. En ese contexto, el 20 de marzo de 2025,
fue publicado en el Diario Oficial de la Federacidn, el Decreto por el que se expiden, entre otras, la
Ley General de Proteccidon de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO), la
cual entrd en vigor al dia siguiente de su publicacion.

De conformidad con el articulo 10 de la LGPDPPSO, los sujetos obligados deben observar en el
tratamiento de los datos personales, entre otros, el principio de responsabilidad, de conformidad
con los articulos 23 y 24 de la LGPDPPSO. El referido principio implica, de manera general, la
implementacién de acciones como: medidas de seguridad para la proteccion de datos personales
(administrativas, técnicas y fisicas); la rendicién de cuentas sobre el tratamiento de datos
personales; el establecimiento de esquemas de autorregulacion; incluidos programas y politicas;
sistemas de administracion de riesgos; programas de capacitacion y actualizacion del personal; el
establecimiento de un sistema de supervisidn y vigilancia, y la revisién periddica de las politicas y
programas establecidos.

Al efecto, conforme a lo dispuesto en el articulo 27 de la LGPDPPSO, los sujetos obligados debemos
realizar, en términos generales, las acciones interrelacionadas para establecer y mantener las
medidas de seguridad referidas, tales como las siguientes: crear politicas internas para la gestidon y
tratamiento de los datos personales que tomen en cuenta el contexto en el que ocurren los
tratamientos, asi como su ciclo de vida; definir las funciones y obligaciones del personal involucrado
en el tratamiento de datos personales; elaborar un inventario de datos personales y de los sistemas
de tratamiento; realizar un analisis de riesgo que considere las amenazas y vulnerabilidades a que
se encuentran expuestos los elementos previamente inventariados; elaborar un andlisis de brecha
gue permita identificar medidas de seguridad faltantes con base en los resultados obtenidos;
elaborar un plan de trabajo para la incorporacion de las medidas identificadas como faltantes;
implementar acciones de monitoreo y revision de las medidas para evaluar su funcionamiento y
finalmente, disefiar y aplicar diferentes niveles de capacitacién al personal relacionado con los
tratamientos de datos personales, de acuerdo a sus roles y responsabilidades.

Las mencionadas acciones integran el denominado Sistema de Gestiéon de Seguridad de Datos
Personales (Sistema de Gestidn), el cual es entendido como el conjunto de elementos y actividades
interrelacionadas para establecer, implementar, operar, monitorear, revisar, mantener y mejorar el
tratamiento y seguridad de los datos personales, acorde a lo establecido en el articulo 28 de la
LGPDPPSO.
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En el contexto del referido Sistema de Gestion, el articulo 29 de la LGPDPPSO establece el deber de
los responsables de elaborar el denominado Documento de Seguridad, mismo que deberd
contener, al menos, lo siguiente:

e Elinventario de datos personales y de los sistemas de tratamiento;

e Las funciones y obligaciones de las personas que traten datos personales;
e  El andlisis de riesgos;

e  Elanalisis de brecha;

e  El plan de trabajo;

e  Los mecanismos de monitoreo y revision de las medidas de seguridad, y
e  El programa general de capacitacion.

Cabe mencionar que el Documento de Seguridad coadyuva al cumplimiento de las obligaciones, a
cargo del Banco México, previstas en la LGPDPPSO, para la proteccion de datos personales, frente a
las personas titulares de la informacion, asi como frente a la Autoridad Garante, encargada de vigilar
el cumplimiento de las disposiciones aplicables en la materia; ademds de contribuir a la madurez
del Sistema de Gestidn.

Al respecto, el Documento de Seguridad debe ser actualizado cuando se produzcan modificaciones
sustanciales al tratamiento de datos personales que deriven en un cambio en el nivel de riesgo;
como resultado de un proceso de mejora continua, derivado del monitoreo y revisidon del Sistema
de Gestién; como resultado de un proceso de mejora para mitigar el impacto de una vulneracién a
la seguridad ocurrida, y para la implementacién de acciones correctivas y preventivas ante una
vulneracidon de seguridad, conforme a lo previsto en el articulo 30 de la LGPDPPSO.

Bajo el marco normativo descrito, el Banco de México, a través de la Unidad de Transparencia, de
la Direccion General de Contraloria y Administracién de Riesgos, de la Direccién General de
Tecnologias de la Informacién, de la Direccion de Seguridad y de la Unidad de Auditoria, con la
colaboracion de todas las Unidades Administrativas que participan de manera cotidiana en el
tratamiento de datos personales y por ende, poseen informacién que alimenta las directrices y
politicas que rigen el Sistema de Gestion, elaboré el presente Documento de Seguridad, el cual fue
presentado a la consideracién del Comité de Transparencia de dicho Instituto Central. Asimismo, de
conformidad con lo previsto en los articulos 77, segundo parrafo, y 78, fraccién V, de la LGPDPPSO,
el Comité es la autoridad mdaxima en materia de proteccion de datos personales y responsable de
supervisar, en coordinacion con las Unidades Administrativas competentes, el cumplimiento de las
medidas, controles y acciones previstas en el citado documento.

Al respecto, las Unidades Administrativas del Banco de México son las principales encargadas de
ejecutar las acciones que se describen en el Documento de Seguridad; no obstante, existen ciertas
Unidades que participan directamente en su elaboracidn, las cuales, son las encargadas de coordinar
los esfuerzos e informacidon a nivel institucional, conforme a las atribuciones sefialadas en el
Reglamento Interior del Banco de México (RIBM), en los términos siguientes:
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Unidad Administrativa

Especialidad

Direccién de Administracion de Riesgos.

Identificar, evaluar y actualizar los riesgos de seguridad
de la informacidn, incluyendo datos personales.

Direccién de Ciberseguridad.

Evaluar y dar seguimiento a las actividades realizadas
por las Unidades Administrativas del Banco en
cumplimiento a la normatividad en materia de
Ciberseguridad. Definir e instrumentar las acciones
necesarias en las materias de ciberseguridad y
ciberresiliencia, asi como dar seguimiento a la
correccion o mitigacion de las vulnerabilidades
informaticas que se identifiquen. Ambas acciones se
encuentran relacionadas con la gestion de medidas de
seguridad técnicas.

Direccion de Control Interno.

Proponer criterios, pardmetros y métodos para la
evaluacion y seguimiento de los mecanismos de control
que las Unidades Administrativas apliquen en la
ejecucién de los procesos del Banco, actividad que se
encuentra relacionada con el monitoreo y revision del
Sistema de Gestion.

Direccién de Seguridad y Organizacién
de la Informacién.

Establecer, para la adecuada gestiéon de la informacion
del Banco, normas, lineamientos, practicas,
procedimientos, metodologias, indicadores, asi como
proponer herramientas informaticas especializadas
para fortalecer la gestidn y el analisis de su informacion
y, por lo tanto, de sus datos personales.

Direccién de Seguridad.

Coordinar y ejecutar las actividades relacionadas con la
seguridad interna y proteccién civil del Banco, tareas
gue se encuentran relacionadas con la gestion de
medidas de seguridad fisicas.

Unidad de Auditoria.

Verificar a través de auditorias, la aplicacion de los
criterios para el manejo, mantenimiento, seguridad y
proteccion de los datos personales que estén en
posesion de las Unidades Administrativas del Banco.

Unidad de Transparencia.

Asesorar a las Unidades Administrativas del Banco en
materia de proteccidn de datos personales, y coordinar
con estas las acciones que deban implementarse en el
Banco para el cumplimiento de los principios y deberes
previstos en la LGPDPPSO.
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Introduccion

En los ultimos afos, el creciente avance de la tecnologia ha propiciado cambios fundamentales en
los procesos y modelos de gestidn al interior de todo tipo de organizaciones, de distintos tamafios
y en diferentes latitudes. Estos avances, sin duda, han contribuido a introducir eficiencias operativas
y ahorros de costos. Banco de México no es la excepcion, al igual que otros bancos centrales, esta
cada vez mas interconectado vy utiliza sistemas de tecnologias de informacién mdas complejos. Sin
embargo, el uso de dichas tecnologias también conlleva mayores riesgos.

En un entorno digital cada vez mas interconectado, las brechas de seguridad en las Tecnologias de
la Informacion y la Comunicacidn (TIC) pueden producir consecuencias no deseadas en la operacion
y, por ende, en la reputacién del Banco de México y del sistema financiero del pais. Las amenazas
que pueden ocasionar la interrupcion de la operacién de las instituciones son cada dia mds evidentes
y sofisticadas, independientemente de las acciones preventivas en materia de seguridad de la
informacion y de las TIC; tanto la evidencia histérica¥**#% como las recientes intrusiones
cibernéticas a nivel internacional sugieren que practicamente todas las industrias, y particularmente
los servicios financieros, son susceptibles a posibles vulneraciones.

Ante la responsabilidad de gestionar los riesgos de seguridad de la informacién, Banco de México
ha instrumentado de forma proactiva el Programa de Reforzamiento Continuo de Ciberseguridad
que entre sus objetivos estd mantener y mejorar la ciberseguridad de la Institucién en todos sus
procesos. El programa mencionado contempla medidas particulares de implementacién y
homologacidn de controles, para mantener la seguridad de la informacidn y de los datos personales.
Entre dichas medidas, destacan el seguimiento y verificacion de acciones para: el levantamiento de
un inventario de activos de informacion y datos personales; el etiquetado de dichos activos
conforme a su categoria de informacidn; la evaluacién de riesgos de seguridad de la informacion; la
correccidn o mitigacion de vulnerabilidades; la gestion de incidentes de ciberseguridad; asi como la
capacitacién y concientizaciéon que habiliten al personal del Banco a ser vigilantes en el manejo
seguro de la informacion.

Las medidas particulares de implementacion y homologaciéon de controles de ciberseguridad
definidas contribuyen a mitigar el riesgo y proteger la operacién de los procesos y sistemas del
Banco, asi como sus datos e informacion, sin obstaculizar la innovacion y la colaboracion en el
manejo de los mismos.

LIndia's City Union Bank CEO says suffered cyber hack via SWIFT system - http://reut.rs/2F7r21F

2 SWIFT to Advise Banks on Security as Bangladesh's central bank Hack Details Emerge - http://bit.ly/2FgZYAv
3 Central banks seek better security on inter-bank payments - http://reut.rs/2F3gkxo

4 Mexican authorities probe hack of export bank: official - http://reut.rs/2F1KiSt
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Contexto institucional
Banco de México en su calidad de Sujeto Obligado

De conformidad con lo dispuesto por el articulo 28, parrafos séptimo y octavo, de la CPEUM, el
Banco Central del Estado Mexicano tiene como objetivo prioritario procurar la estabilidad del poder
adquisitivo de la moneda nacional y fortalecer con ello la rectoria del desarrollo nacional que
corresponde al Estado.

Asimismo, este Instituto Central ejerce de manera exclusiva las funciones del Estado en las areas
estratégicas de acufiacion de moneda y emisidn de billetes. Por otra parte, es facultad del Banco
Central, en los términos que determinen las leyes y con la intervencién de las autoridades
competentes, regular los cambios, asi como la intermediacidon y los servicios financieros, contando
con las atribuciones de autoridad necesarias para llevar a cabo dicha regulacién y proveer a su
observancia. Por lo tanto, de conformidad con las facultades y atribuciones que la Ley confiere al
Banco de México, el nivel de interaccion con la sociedad, para efectos del tratamiento de datos
personales, se encuentra acotado, en virtud de que no celebra transacciones u operaciones
financieras con personas particulares, ni les requiere realizar tramites en sus oficinas; tampoco
recibe quejas o reclamaciones por parte de personas usuarias de servicios financieros.

Por otra parte, es importante sefialar que las interacciones del Banco con el publico en general estan
acotadas a los temas establecidos en los Avisos de Privacidad de este Instituto Central, disponibles
para su consulta en Avisos de privacidad, transparencia, Banco de México, particularmente, aquellos
listados en las secciones “Fideicomisos y comités” y “Servicios a la sociedad”. Dada su calidad de
Sujeto Obligado en términos de la LGPDPPSO y en riguroso cumplimiento a dicha legislacion, los
datos personales que trata en el ejercicio de sus facultades y atribuciones se encuentran
debidamente protegidos, tal como se describe en el apartado de proteccion de datos personales de
la pagina de internet del Banco de México.> De igual manera, se encuentran protegidos por el
conjunto de acciones y medidas que se describen en las paginas que integran el presente
Documento de Seguridad.

Sujetos Obligados indirectos

Por otra parte, el Banco de México, en términos de la legislacién y contratos constitutivos
correspondientes, funge como fiduciario de los siguientes fideicomisos publicos no considerados
entidades paraestatales y sin estructura organica propia:

e  Fondo Mexicano del Petrdleo para la Estabilizacidn y el Desarrollo (FMPED).
e  Fondo de Pensiones para el Bienestar (FPB).

Asimismo, Banco de Meéxico, en términos de la legislacion y contratos constitutivos
correspondientes, funge como fiduciario del siguiente fideicomiso publico considerado entidad
paraestatal, sin estructura organica propia:

e Fondo para el Desarrollo de Recursos Humanos (FIDERH).

5 Datos personales, proteccién, Banco de México (banxico.org.mx)
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Dichos entes, de conformidad con el marco legal aplicable, al carecer de una estructura organica
propia que les permita dar cumplimiento a la normatividad en materia de proteccidon de datos
personales, cumplen con sus obligaciones en la materia a través del ente publico facultado para
coordinar su operacion, en este caso, el Banco de México.

Por lo anterior, la totalidad de las obligaciones en materia de proteccidn de datos personales a cargo
de los referidos sujetos obligados indirectos son cumplidas a través de este Instituto Central. En ese
sentido, la normatividad, politicas, mecanismos, acciones y medidas descritas en este Documento
de Seguridad son de aplicaciéon transversal para los fideicomisos enlistados y regulan los
tratamientos de datos personales que llevan a cabo.

Fondo de Pensiones
I fldel'h para el Bienestar

FM P FONDO MEXICANO DEL PETROLEO

para la estabilizacion y el desarrollo

Normatividad

El marco normativo relacionado con la gestién y seguridad de la informacidn, que incluye la
proteccion de datos personales, estd conformado principalmente, por los documentos listados a
continuacion, en los cuales se describe el conjunto de medidas y acciones que el Banco de México
tiene implementado para proteger la informacidn que gestiona en el ejercicio de sus atribuciones.

a) Norma Administrativa Interna “Gestion de la Informacién”.
b) Politicas y Lineamientos de Seguridad de la Informacién del Banco de México.

c¢) ACUERDO por el que se determina la Politica Interna para la Gestion y Tratamiento de Datos
Personales, los Criterios para Establecer y Mantener el Sistema de Gestion de Seguridad de
Datos Personales, y otras Politicas de Proteccién de Datos Personales, (Acuerdo SGSDP).

La Norma Administrativa Interna (NAI) denominada “Gestidn de la Informacién”® tiene por objeto
establecer y regular las actividades requeridas para la gestion de los activos de informacidn, los
datos personales o, en su caso, la informacidn equiparable a dato personal’ que el Banco genera o
recibe en el ejercicio de sus funciones, competencias, obligaciones y actividades. Entre las
responsabilidades en materia de gestion de la informacion, se prevén las siguientes:

6 Norma Administrativa Interna Gestién de la Informacidn

7 Informacién concerniente a personas juridicas colectivas, de caracter econémico, comercial o relativos a su identidad,
que de revelarse pudieran anular o menoscabar su libre y buen desarrollo, y que en consecuencia deben permanecer
ajenos al conocimiento de terceros.

Uso Publico

Informacién de acceso publico.



8.

Identificacion de los activos de informacidon de los procesos.

Identificacion de los tipos de datos personales tratados en los procesos, asi como las
finalidades de tratamiento, formatos de almacenamiento, las personas servidoras publicas
que tienen acceso al sistema de tratamiento, personas encargadas y transferencias.

Categorizacion de los activos de informacion, considerando en particular el caso en que los
activos de informacidn contengan datos personales.

Evaluacién de los riesgos de seguridad de la informacion.

Registro de la categoria de los activos de informacion y de los servicios de Tecnologias de la
Informacién (TI) que los soportan.

Establecimiento de roles y responsabilidades para la gestion de los activos de informacién y
el tratamiento de datos personales, conforme a su categoria.

Definiciéon de las medidas de seguridad para la informacién, los datos personales y los
servicios de Tl que los tratan.

Actualizacion del inventario de activos de informacidn e inventario de datos personales.

Las Politicas y Lineamientos de Seguridad de la Informacién del Banco de México, ® tienen por objeto
establecer las politicas en materia de seguridad de la informacién que deben observarse en el Banco
para proteger la confidencialidad, disponibilidad e integridad de la informacién que se genera,
recibe o gestiona, como parte de los procesos de la Institucidon. Adicionalmente, tiene por objeto
establecer lineamientos para guiar y delimitar la gestién de la seguridad de la informacién en el

propio Banco. Entre los principales alcances de las citadas Politicas y Lineamientos, estdn los

siguientes:
1. Lagestion de la seguridad de la informacion.
2. Lagestion de los activos de la informacion.
3. Lagestion de vulnerabilidades.
4. Lagestion de incidentes de ciberseguridad.
5. Laseguridad de las soluciones de tecnologias de la informacién.

Por otra parte, en la politica interna para la gestion y tratamiento de los datos personales,
establecida por el Acuerdo SGSDP, se definen las siguientes responsabilidades:

1.

En la gestion y el tratamiento de datos personales, las personas servidoras publicas del
Banco de México deberdn observar los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacion y responsabilidad, conforme a la
LGPDPPSO y demas disposiciones aplicables. Las personas servidoras publicas que tengan
personal a su cargo, ademas deberan supervisar el cumplimiento de dichos principios por
parte de sus subordinados y adoptar las medidas necesarias para su aplicacion.

8 Politicas y lineamientos de seguridad de la informacion del Banco de México.
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10.

La gestidon y el tratamiento de datos personales que lleven a cabo las Unidades
Administrativas del Banco de México deberdn sujetarse a las facultades y atribuciones que
a dicho Banco Central confieren la Ley del Banco de México (LBM), el RIBM y las demas
disposiciones legales y reglamentarias que regulen su competencia.

Los datos personales se gestionaran y tratardn de manera licita, privilegiando la proteccion
de los intereses de la persona titular y la expectativa razonable de privacidad. En su
obtencidn, las personas servidoras publicas del Banco de México deberan actuar con apego
a los principios de legalidad, honradez y lealtad.

El tratamiento de datos personales deberd sujetarse al consentimiento de la persona titular,
salvo las excepciones previstas en la Ley.

Deberd informarse a las personas titulares la existencia y caracteristicas principales del
tratamiento al que seran sometidos sus datos personales, a través del correspondiente
Aviso de privacidad.

Las personas titulares de las Unidades Administrativas del Banco de México que recaben
datos personales adoptaran las medidas necesarias para procurar que estos sean exactos,
completos, correctos y actualizados, a fin de que no se altere su veracidad. Se presumira
gue los datos tienen dichas caracteristicas, cuando se recaben directamente de las personas
titulares.

Unicamente deberan tratarse los datos personales que resulten adecuados, relevantes y
estrictamente necesarios para la finalidad que justifica su tratamiento.

Cuando los datos personales que se recaben hayan dejado de ser necesarios para las
finalidades que motivaron su tratamiento, deberan ser suprimidos, previo bloqueo, en su
caso, conforme a los procedimientos previstos en la LGPDPPSO y demas disposiciones
aplicables. En todo caso, para determinar los plazos de conservacién correspondientes,
deberan atenderse a las disposiciones aplicables y considerarse los aspectos
administrativos, contables, fiscales, juridicos e histéricos de los datos personales.

El tratamiento de los datos personales debera limitarse al cumplimiento de las finalidades
previstas en el correspondiente Aviso de privacidad. Solo podran tratarse datos personales
para finalidades distintas, cuando dicho tratamiento sea conforme a las atribuciones legales
del Banco de México, y medie consentimiento de la persona titular, conforme a la
LGPDPPSO.

Las personas servidoras publicas del Banco de México deberan implementar, cumplir y
mantener las medidas de seguridad que determinen las instancias competentes del propio
Banco para la proteccion de los datos personales. Dichas medidas deberan ser establecidas,
actualizadas, monitoreadas y revisadas, con base en la metodologia definida por las
Unidades Administrativas competentes del Banco y los analisis de riesgos respectivos.
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11. Las personas servidoras publicas del Banco de México deberan guardar la confidencialidad
de los datos personales a los que tengan acceso. Lo anterior, sin perjuicio del cumplimiento
de las disposiciones en materia de transparencia y acceso a la informacién publica.®

12. Enaquellos casos en que sea necesario clasificar los datos personales, como puede ser para
la atencion de solicitudes de acceso a la informacidén o para el cumplimiento de las
obligaciones de transparencia en las plataformas correspondientes, las personas titulares
de las Unidades Administrativas deberan clasificar como confidenciales aquellos datos
personales que asi lo requieran, segun lo dispuesto en la Ley General de Transparencia y
Acceso a la Informacion Publica (LGTAIP) y la LGPDPPSO, asi como las disposiciones
derivadas de tales ordenamientos.

13. Los derechos de las personas titulares en relaciéon con sus datos personales deberdn ser
respetados por las personas servidoras publicas del Banco de México. El procedimiento para
la atencion de los derechos de acceso, rectificacion, cancelacion y oposicion (ARCO), debera
llevarse de conformidad con lo dispuesto en la LGPDPPSO y demas disposiciones aplicables.

14. La Unidad de Transparencia establecerd procedimientos para recibir y responder dudas y
guejas de las personas titulares de datos personales que sean de facil acceso y con la mayor
cobertura posible.

15. El incumplimiento de los principios y deberes establecidos en la LGPDPPSO seran
sancionados de conformidad con lo establecido en dicho ordenamiento. Lo anterior, sin
perjuicio de las sanciones del orden civil, penal o de cualquier otro tipo que pudieran
derivarse de los mismos hechos.

16. La gestion y el tratamiento de datos personales en el Banco de México estard alineada al
marco institucional de gestién y seguridad de la informacidon, asi como a la normativa
aplicable.

Asimismo, el Acuerdo SGSDP define criterios y lineamientos para establecer y mantener el Sistema
de Gestidn del Banco de México. Dicho instrumento establece un marco de coordinacion para que
las Unidades Administrativas del Banco, en el ambito de sus atribuciones, lleven a cabo las tareas
de planificar, establecer, implementar, operar, monitorear, mantener, revisar y mejorar las medidas
de seguridad de caracter administrativo, fisico y técnico aplicadas a los datos personales.

Finalmente, el referido Acuerdo SGSDP también contempla otras politicas y programas de
proteccion de datos personales encaminadas a garantizar el cumplimiento de la normatividad
aplicable en materia de personas encargadas, transferencias de datos personales y gestion y
seguridad de la informacion.

Proteccion de la informacion

De conformidad con la LGPDPPSO y demds ordenamientos aplicables en la materia, los sujetos
obligados, como el Banco de México, tienen el deber de proteger los datos personales que se traten
con motivo del ejercicio de sus funciones o atribuciones. Para tales efectos, conforme a dichas

9 El cumplimiento de esta obligacidn se respalda ademas por el Compromiso de Confidencialidad suscrito por los servidores
publicos del Banco de México.
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disposiciones, se deben establecer y mantener medidas de seguridad de caracter administrativo,
fisico y técnico, para la proteccién de los datos personales contra su dafio, pérdida, alteracion,
destruccién o su uso, acceso o tratamiento no autorizado, asi como garantizar su confidencialidad,
integridad y disponibilidad.°

Cabe tener presente que estas medidas de seguridad administrativas, fisicas y técnicas se definen
conforme a lo siguiente: !

a. Medidas administrativas: son politicas y procedimientos para la gestidn, soporte y revision
de la seguridad de la informacion a nivel organizacional, la identificacion, clasificacion y
borrado seguro de la informacién, asi como la sensibilizacidn y capacitacién del personal,
en materia de proteccién de datos personales.

b. Medidas fisicas: son el conjunto de acciones, mecanismos y procedimientos para proteger
el entorno fisico donde se resguardan los datos personales, asi como los recursos
involucrados en su tratamiento.

¢. Maedidas técnicas: son el conjunto de acciones y mecanismos que se valen de la tecnologia
relacionada con hardware y software para proteger el entorno digital de los datos
personales y los recursos involucrados en su tratamiento.

A continuacidn, se establece un marco de referencia sobre las medidas de seguridad con las que
Banco de México protege la informacién que posee y maneja, la cual incluye aquella que contiene
datos personales. Dicho marco se constituye a través de la interaccidon coordinada entre las diversas
Unidades Administrativas del Banco de México y los diversos hallazgos que cada una ha identificado,
desde el ambito de sus respectivas competencias.

Medidas administrativas

La normatividad interna del Banco de México, ademas de las "Politicas y Lineamientos de Seguridad
de la Informacién del Banco de México", prevé la existencia de otras directrices relacionadas con el
tratamiento de datos personales, entre las que se encuentran normas que contienen politicas
relacionadas con la gestidon, soporte y revision de la seguridad de la informacién a nivel
organizacional; la identificacién, clasificacidon y borrado seguro de la informacién; asi como la
sensibilizacidn y capacitacidén del personal, en materia de proteccién de datos personales, incluidas
en el ANEXO 1.

Asimismo, el Banco cuenta con una NAl denominada “Gestién de documentos de archivo” '3 emitida
para identificar, catalogar y resguardar, por el plazo de conservacion que le corresponda, la
documentacién que da evidencia del ejercicio de sus funciones. Ademas, regula la gestién de los
documentos durante su ciclo de vida, desde su generacion hasta la aplicacion de su destino final,
eliminacién o conservacidon permanente, asi como la forma en que se otorgaran derechos de

10 Articulo 25 de la LGPDPPSO.
11 Cfr. Articulo 3, fracciones XIX, XX, y XXI, de la LGPDPPSO.

12 Se incluyen las ligas a la normatividad vigente a la fecha de la elaboracién del presente “Documento de Seguridad”. En
caso de que dicha normatividad sufra cambios en el futuro, la normatividad vigente del Banco de México podra consultarse
a través del Portal de Obligaciones de Transparencia, en el apartado “Marco Normativo”.

13 Norma Administrativa Interna Gestién de Documentos de Archivo.
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consulta a documentos de archivo. En ese sentido, a través de esta misma NAI se gestiona el ciclo
de vida de los datos personales tratados por el Banco de México.

Medidas fisicas

El Banco de México tiene la capacidad operativa y tecnoldgica necesaria para proteger el entorno
fisico de los datos personales y de los recursos involucrados en su tratamiento. Al respecto, cuenta
el macroproceso de Seguridad Fisica'* debidamente documentado, cuyo propdsito es coordinar y
ejecutar las actividades correspondientes para salvaguardar la integridad del personal, los valores,
a las terceras personas de interés institucional, asi como las instalaciones de Banco de México, el
cual es de observancia general. Asimismo, el Banco de México cuenta con una NAI que regula la
entrada, permanencia y salida de las instalaciones, tanto de las personas servidoras publicas como
de terceros: “Entrada permanencia y salida a los inmuebles que ocupe el Banco de México, asi como
el control de sus bienes muebles” ™, en la cual se establece la clasificacién de las dreas con base en

criterios especificos, entre los cuales destaca el tipo de informacidn que se procese en las mismas.
Entre las medidas fisicas, destacan las siguientes:

1. Sistema de control de acceso automatizado, el cual permite a las personas servidoras
publicas del Banco de México transitar sélo por las dreas donde tiene autorizado su ingreso,
asimismo, permite realizar solicitudes de acceso temporales a sus inmuebles. Para tal
efecto, deben utilizar la clave de empleado y una contrasefa, de tal manera que ninguna
persona ajena al Banco puede autorizar el acceso a dichos inmuebles. Ademads, los accesos
son autorizados por personal con nivel minimo de jefe de Oficina.

2. Las personas que ingresan de manera recurrente a las instalaciones del Banco Central son
identificadas de forma debida, y se les asigna una credencial que permite el acceso sdlo a
las areas autorizadas, lo cual es controlado a través de barreras fisicas controladas por el
sistema de control de acceso automatizado. Al respecto, se encuentra establecida la NAI
“Medidas de seguridad para el control de acceso de los proveedores y contratistas, asi como
del personal a su cargo, a los inmuebles que ocupe el Banco de México” 1%, a través de la cual
se previene el acceso no autorizado al perimetro de la organizacidn, sus instalaciones fisicas,
areas criticas, recursos e informacién. De igual manera, se tiene control respecto de los
recursos moviles portatiles y cualquier soporte fisico o electrénico que pueda entrar o salir
de la Institucion.

3. Se encuentran instaladas barreras fisicas y equipos de inspeccién en los puntos de ingreso
peatonal y vehicular que evitan el ingreso forzoso o no autorizado como son:

a. Puertas de seguridad de nivel medio y nivel alto, que son liberadas por medio de la
credencial de empleado o visitante cuando estd autorizado.

14 Manual General de Macroproceso Seguridad Fisica.

15 Norma Administrativa Interna Entrada permanencia y salida a los inmuebles que ocupe el Banco de México, asi como el
control de sus bienes muebles.

16 Norma Administrativa Interna Medidas de seguridad para el control de acceso de los proveedores y contratistas, asi
como del personal a su cargo, a los inmuebles que ocupe el Banco de México.
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Equipos de inspeccidn de rayos x, asi como detectores de metales en los accesos
principales a los inmuebles para detectar objetos que puedan emplearse para facilitar
un ataque.

Barreras fisicas vehiculares (pilonas) y plumas de acceso, las cuales son liberadas por
medio de la credencial de empleado, cuando estd autorizado, o de manera manual por
personal de seguridad de servicio en los puntos de acceso a los estacionamientos de los
inmuebles, previa validacidn de solicitud autorizada.

Deteccidén de intrusidn en los diferentes inmuebles que permiten de manera amplia y
segura poder detectar a tiempo cuando exista un intento de intrusion.

Camaras de Circuito Cerrado de Television que conforman la principal herramienta
para la evaluacidn de las diferentes situaciones que puedan presentarse, con grabacion
digital de las mismas.

Deteccidn de incendio y sistema de voceo de emergencia, el cual permite al equipo de
seguridad alterar al personal del Banco de Meéxico sobre cualquier evento de
emergencia por incendio para la aplicaciéon de los procedimientos de atencién, asi
como la emisidon de mensajes pregrabados por sismo o situaciones de emergencia de
seguridad con el propdsito de que se ejecuten los procedimientos definidos que le
permitan salvaguardar su integridad fisica.

Los sistemas mencionados con anterioridad, envian las sefiales a los diferentes Centros
de Coordinacién y Control del Banco, los cuales operan todos los dias para atender
cualquier emergencia que se presente. Esta infraestructura es empleada por personal
del propio Instituto Central debidamente capacitado para responder ante los
diferentes escenarios que atafien a la seguridad fisica institucional.

Requerimiento de autorizacién de acceso y control dual para actividades especificas.

Uso de celdas para el resguardo de determinada informacion con controles de acceso
y vigilancia a través de circuito cerrado de television.

Medidas técnicas

El Banco de México cuenta con tecnologia para proteger el entorno digital de la informacién que se
gestiona en sus procesos, incluyendo los datos personales y los recursos involucrados en su
tratamiento. Considerando las especificidades técnicas de cada proceso y sistemas que contienen

datos personales, de manera enunciativa mas no limitativa, se presentan algunas de las medidas
técnicas empleadas para garantizar la seguridad de la informacién:

1.

Gestion de accesos y privilegios.

a.

Acceso a equipo de computo personal exclusivamente con cuentas individualizadas,
sus respectivas contrasefias y con segundo factor de autenticacién (como biométricos,
PIN y tokens de un solo uso).

Acceso a las bases de datos o a lainformacion, asi como a los recursos, los cuales deben
ser por usuarios identificados y autorizados.
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Esquema de privilegios para que el usuario lleve a cabo las actividades que requiere
con motivo de sus funciones.

Doble factor de autenticacidon para el ingreso a los servicios de Tl del Banco.

Autenticacion mediante certificados digitales y cifrado asimétrico de informacion
mediante llaves publicas y privadas.

2. Seguridad de equipos de uso personal.

a.

C.

d.

Activacion automatica del protector de pantalla, protegido con la contrasefia de
servicios.

Distribucion automatica de actualizaciones de software.
Antivirus y Firewall personal.

Restriccion de uso de software no certificado.

3. Seguridad de la provisidon de servicios de TI.

a.

Configuracion de seguridad en la adquisicidn, operacidn, desarrollo y mantenimiento
del software y hardware.

Se provee a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, al igual que a los equipos que no los contienen, procurando que
se asegure su disponibilidad e integridad.

Proteccion contra cédigo malicioso en los servicios de Tl, que integra el uso de
herramienta antivirus, mecanismo de control de ejecuciones basadas en listas de
aplicaciones permitidas y herramienta de proteccién en memoria.

Gestion de comunicaciones, operaciones y medios de almacenamiento de la
informacion.

Proceso de gestion de vulnerabilidades informaticas.

Bitacoras de consulta de informacidn en los sistemas.

4. Seguridad de red y telecomunicaciones.

Control de acceso en la navegacidn a internet, o desde éste.
Cifrado y encriptacién en comunicaciones institucionales.

Proteccion en la red, por medio del uso de herramienta para detectar ligas a sitios y
archivos adjuntos maliciosos.

5. Seguridad de los activos de informacion.

a.

Implementacién de solucién del tipo Data Loss Prevention (DLP), para prevenir una
posible fuga de informacién previamente categorizada y etiquetada, hacia el exterior
del Banco.
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b. Implementacidn de una herramienta de etiquetado de informacion.

c. Borrado seguro de los datos contenidos en un bien o insumo informatico.

Programa de fortalecimiento de la seguridad de la informacion y datos personales en
Banco de México

El Banco de México a través de su Programa de Reforzamiento Continuo de la Ciberseguridad
promueve la mejora constante de la seguridad de los procesos del Banco, sus sistemas y la
informacién que gestionan, la cual incluye los datos personales. Las acciones de dicho Programa
estan orientadas a implementar la ciberseguridad de forma amplia y proactiva con los responsables
de los procesos y a fortalecer la identificacidon oportuna de amenazas, para favorecer la integridad,
confidencialidad y disponibilidad de la informacion, con base en los objetivos estratégicos
siguientes:

1. Fortalecer la normatividad en materia de ciberseguridad. Emitir y actualizar el marco
normativo del Banco en materia de ciberseguridad, con base en estandares y principios
internacionales.

2. Implementar controles de ciberseguridad. Identificar controles de ciberseguridad que
refuercen los procesos del Banco, coordinar su instrumentacién, asi como verificar y dar
seguimiento de su correcta implementacion.

3. Crear una cultura de ciberseguridad. Disefiar e implementar el Programa Institucional de
Concientizacién y Capacitacion que permita reforzar la cultura de ciberseguridad de todo el
personal del Banco, de acuerdo con sus perfiles y roles.

4. Fortalecer la ciberseguridad y ciberresiliencia en el Banco. Realizar evaluaciones, revisiones
y pruebas para medir las capacidades de ciberseguridad y ciberresiliencia de los procesos
del Banco.

5. Gestionar incidentes en el Banco. Fortalecer las capacidades de respuesta del Banco ante
incidentes de ciberseguridad que afecten sus procesos, infraestructura, informaciéon o
personal.

El referido Programa de Reforzamiento Continuo forma parte de la Estrategia de Ciberseguridad del
Banco de Meéxico, la cual fue definida considerando el entorno actual de amenazas de
ciberseguridad del Banco y del sistema financiero; los estandares y principios internacionales en
materia de ciberseguridad; asi como los Ejes rectores del Banco de México.

Tomando en cuenta que a través de dicha estrategia se fortalece la confidencialidad, disponibilidad
e integridad de la informacién en posesion de este Banco Central y que, ademds, se contemplan
medidas particulares para la custodia de la seguridad de la informacidon que contiene datos
personales, Banco de México en su caracter de Sujeto Obligado, da cumplimiento a las obligaciones
establecidas en el marco normativo de protecciéon de datos personales aplicable, entre otras, a
través del Sistema de Gestidn descrito en el presente Documento, asi como de la referida estrategia.
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DOCUMENTO DE SEGURIDAD

A continuacidn, se desarrolla el contenido del Documento de Seguridad requerido por la
normatividad aplicable. Para mejor referencia se presenta la siguiente tabla, que relaciona los
requisitos legales del mencionado Documento con los elementos a través de los cudles Banco de
México da cumplimiento a sus obligaciones en materia de proteccion de datos personales:

Requisitos minimos del Documento de
Seguridad '’

Elemento institucional

Inventario de datos personales y de los
sistemas de tratamiento

Identificacion de los activos de informacion y
levantamiento del inventario de datos
personales contenidos en dichos activos, a
través de las actividades y responsabilidades
establecidas en la NAl de Gestion de la
Informacién.

Funciones y obligaciones de las personas que
traten datos personales

Se tiene definidos roles y responsabilidades en
la gestion de la informacién, a través de lo
establecido en la NAI de Gestion de la
Informacién y el Acuerdo SGSDP.

Analisis de riesgos

Analisis de brecha

Evaluaciones de riesgos de seguridad de la
informacién, conforme a la Metodologia parala
gestidn de riesgos no financieros.

Plan de trabajo

Descripcion de las actividades que se ejecutan
de manera continua para la gestion de los
activos de informacion y sus datos personales,
conforme al Acuerdo SGSDP.

Mecanismos de monitoreo y revision de las
medidas de seguridad

Esquema para el seguimiento del monitoreo de
las medidas de seguridad de datos personales
en posesion del Banco de México, conforme al
Acuerdo SGSDP.

Programa general de capacitacion

Programa de capacitacién en materia de
proteccion de datos personales y temas
relacionados, conforme a lo establecido en los
acuerdos emitidos por el Comité de
Transparencia, asi como su implementacion
por la Unidad de Transparencia y la Autoridad
Garante, en el ambito de sus respectivas
competencias.

17 Conforme a lo establecido en el articulo 29 de la LGPDPPSO.
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Inventario de datos personales y sistemas de tratamiento

La integracion del inventario de datos personales forma parte de las actividades institucionales que
se realizan para la gestién de activos de informacidn, previstas en la NAl de Gestién de la
Informacidn, las cuales se describen a continuacion:

1. Identificacion de los activos de informacion. Se identifican y registran los tipos de activos de
informacién que se gestionan en los procesos o actividades del Banco, y se describen sus
caracteristicas y relaciones para una gestidon segura, eficiente y eficaz de los mismos. El
inventario de activos de informacién contempla los siguientes elementos:

Tipo de caracteristica Caracteristica

Identificador

Definicion del tipo de activo de informacion Nombre

Descripcion

Responsable de informacion

Responsable y relacidén con otros procesos Proceso gestor '8

Proceso proveedor *

Datos personales

Informacidn equiparable a dato personal 2°

Microdatos

Datos agregados o estadisticas

Registros operativos

Contenido
Material normativo

Material administrativo

Material juridico, legal o civil

Informacién de fuentes abiertas

Informacién de propiedad intelectual

Formato fisico

Formato , .
Formato electrénico

18 Nombre del proceso al cual pertenece el inventario.
19 Nombre del proceso que genera y comparte el activo de informacion identificado.
20 Informacion concerniente a personas juridicas colectivas, de caracter econdmico, comercial o relativos a su identidad,

que de revelarse pudieran anular o menoscabar su libre y buen desarrollo, y que en consecuencia deben permanecer
ajenos al conocimiento de terceros.
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Tipo de caracteristica Caracteristica

Contribucién en los Ejes Rectores

Uso
Contribucién en otros procesos
Ubicacion fisica
Ubicacion
Ubicacion electrénica
Referencia especifica a los componentes o
servicios de Tl utilizados
Participacion de un tercero
Gestion

Periodicidad de gestion

Normatividad interna

Categoria de informacion

2. Inventario de datos personales. Una vez que se tienen identificados los activos de informacion,
se lleva a cabo la identificacion de los datos personales, asi como los aspectos relevantes
enlistados a continuacidn:

Seccion Subseccion

Datos de identificacion

Datos de contacto

Datos personales Datos laborales

Datos académicos

Datos patrimoniales o financieros

Datos biométricos

Datos ideoldgicos

Datos sobre opiniones politicas

Datos sobre afiliacion sindical

Datos personales sensibles
Datos sobre caracteristicas fisicas

Datos de salud

Datos sobre sexualidad

Datos sobre origen étnico o racial

Caracteristicas del tratamiento de datos | Medio Principal de Obtencion (fisico y/o
personales electroénico)
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Requiere consentimiento 2! del titular

Aviso de privacidad 2

Los datos fueron sometidos a un proceso de
disociacidon # previo al tratamiento

Finalidad de tratamiento®*

El tratamiento se realiza de manera manual o
automatizada

Medidas de seguridad que los resguardan

Servidor (es) Publico (s) con acceso al Sistema
de tratamiento

Datos de contacto de la Unidad Administrativa
que realiza el tratamiento

Instrumento  juridico que formaliza el
tratamiento

Periodo estimado de conservacién de los datos
Personales

Nombre de los encargados
Participacién de personas encargadas? en el

tratamiento de los datos Personales Instrumento juridico con el que se formaliza la
relacién entre el responsable y el encargado

21 Manifestaciéon de la voluntad libre, especifica e informada del titular de los datos mediante la cual se efectda el
tratamiento de los mismos. El consentimiento podra manifestarse de forma expresa o tacita. Se debera entender que el
consentimiento es expreso cuando la voluntad del titular se manifieste verbalmente, por escrito, por medios electrénicos,
Opticos, signos inequivocos o por cualquier otra tecnologia. El consentimiento serd tacito cuando habiéndose puesto a
disposicion del titular el aviso de privacidad, éste no manifieste su voluntad en sentido contrario.

22 Aviso de privacidad: Documento a disposicidn del titular de forma fisica, electrénica o en cualquier formato generado
por el responsable, a partir del momento en el cual se recaben sus datos personales, con el objeto de informarle los
propdsitos del tratamiento de los mismos.

23 Procedimiento mediante el cual los datos personales no pueden asociarse al titular ni permitir, por su estructura,
contenido o grado de desagregacion, la identificacion del mismo. Cuando los datos personales se sometan a un
procedimiento previo de disociacidn, el responsable no estara obligado a recabar el consentimiento del titular para el
tratamiento de sus datos personales.

24 Cualquier operacién o conjunto de operaciones efectuadas mediante procedimientos manuales o automatizados
aplicados a los datos personales, relacionadas con la obtencidn, uso, registro, organizacién, conservacion, elaboracion,
utilizacién, comunicacion, difusién, almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion,
transferencia o disposicion de datos personales.

25 La persona fisica o juridica, publica o privada, ajena a la organizacién del responsable, que sola o conjuntamente con
otras trate datos personales a nombre y por cuenta del responsable.
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Finalidad del tratamiento por parte del
encargado

El encargado subcontrata servicios para el
tratamiento de los datos personales

Transferencias de datos personales

Destinatario o tercero receptor a los que se
transfieren los datos personales

Instrumento juridico que formaliza las
transferencias

Finalidad de la transferencia

Conservacion de datos personales

Formato de almacenamiento %®

Bloqueo de datos personales

Supresién de datos personales

Volumen histérico estimado de registros de
personas fisicas diferentes

3. Categorizacion de los activos de informacion. Se determina la categoria de los activos de
informacidn, considerando en particular el caso en que los tipos de activos de informacion

contengan datos personales, y se registra en el inventario de activos de informacion.

Asimismo, los servicios de Tl y sus componentes son categorizados en concordancia con la

categoria de informacion de los activos que se gestionan en éstos.

La categorizacion de los activos de informacién y de los servicios de Tl que los contienen,
permite dirigir los recursos de proteccion a la informacién que impacta y contribuye en mayor
medida a los procesos que respaldan la mision del Banco.

4. Etiquetado de los activos de informacién. Una vez determinada la categoria, los activos de
informacidon son etiquetados o identificados conforme a ésta, a fin de ser facilmente

identificables y gestionarse de acuerdo con la categoria asignada a su tipo.

26 E| detalle de la ubicacidn (fisica y/o tecnoldgica), es recabada en inventario de activos de informacion.
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Funciones y obligaciones de las personas que tratan datos personales

En Banco de México, los roles y responsabilidades de las personas servidoras publicas para el
tratamiento de datos personales se encuentran definidas en la NAI de Gestién de la Informacion,
asi como en el Acuerdo SGSDP, conforme a lo que se indica a continuacién:

Rol

Cargo

Responsabilidad

Responsable  de

informacion

Persona trabajadora con puesto
de subgerente o superior que es
responsable de la gestion de
activos de informacién que se
realiza en algin proceso del
Banco.

Instruye, organiza y supervisa las
actividades para la gestién de activos de
Informacidn, incluyendo datos
personales, en los procesos a su cargo,
conforme a los establecido en la NAI de

Gestion de la Informacion.

Personal del Banco
de México

Todos.

Lleva a cabo la gestion de activos de
informacidn, incluyendo datos
personales, en los procesos en los que
participa, conforme lo establecido en la
NAI de Gestidn de la Informacion.

Persona titular de una Unidad

Instruye, organiza y supervisa las

Organizacion de la
Informacién

Responsable Informatica que asiste con | actividades para la gestion de activos de
Tecnologico  de | Servicios de TI para la | informacién, incluyendo datos
Informacion automatizacidn total o parcial | personales, asociados a los procesos que
de un proceso que gestiona | son soportados por los Servicios de Tl a
activos de informacion. su cargo.
Establece la metodologia para
categorizar los tipos de activos de
informacién y para evaluar los riesgos de
o, Gerente/Subgerente/Lider de | seguridad de la informacion.
Direccién de . , ) »
- - Especialidad/Analistas de la | Apoya a los responsables de informacién
Administracion de . ) A ]
Riesgos Gerencia de Riesgos No | en la categorizacién de sus activos de
Financieros. informacion, asi como en la realizacién
de evaluaciones de riesgos para su
gestidn, incluyendo los datos personales
contenidos en los mismos.
Direccién de . Proporciona las guias de implementacion
. Persona titular de la . .
Seguridad y . . de las medidas de seguridad en los
Subgerencia de  Seguridad

Informatica.

componentes de Tl que soportan el
sistema de informacion.

Unidad de

Transparencia.

Lider de Especialidad en datos
personales.

inventario de datos
personales y sus respectivos sistemas de
tratamiento.

Documenta el

Uso Publico

Informacién de acceso publico.
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Promueve las practicas de proteccién de
datos personales en el Banco.

Personas titulares de la

Direccidén de . .
Gerencia de Control Normativo, L .
Control Interno vy . ., Dan seguimiento al monitoreo de la
. ., Gerencia de Evaluacion vy .
Direccién de seguridad de los datos personales.

Seguimiento de Control, vy

Cib idad
loersegurida Gerencia de Seguimiento.

Mantiene el inventario de activos de
informacién 'y datos personales,
procurando la oportuna actualizacion

Direccion de . e g
i Persona titular de la | ante la modificacién de los procesos y
Seguridad y . . . .
o, Subgerencia de Arquitectura de | sistemas de tratamiento.
Organizacion de la ., .
la Informacion. Capacita al personal del Banco en

Informacidn = _
aspectos de gestidon y seguridad de la

informacién, asi como en la
normatividad interna aplicable.

Cabe sefialar que toda actuacidn de las personas servidoras publicas del Banco de México queda
sujeta a la legislacion y normatividad que regula la operacion de este Banco Central. En ese sentido,
las consecuencias ante el incumplimiento de las responsabilidades en materia de proteccién de
datos personales, dan lugar a la aplicacion de medidas disciplinarias o sanciones en términos de las
disposiciones aplicables, y de conformidad con lo dispuesto en los Cédigos de Etica y de Conducta
del Banco de México.

Analisis de riesgos y brecha

El Banco de México lleva a cabo el analisis de riesgos y brecha mediante la aplicacién de la
metodologia para la Gestidn de Riesgos No Financieros, la cual tiene como objetivo llevar a cabo la
identificacion, evaluacion, respuesta, seguimiento, y comunicacion de los riesgos a los que esta
expuesto el Banco, con el propdsito de que todos los involucrados, desde la Alta Direccién, hasta el
personal que ejecuta los procesos o administra los recursos necesarios para ejecutarlos ?’, conozcan
tanto el nivel de exposicidn a riesgos, como su participacién en el control y seguimiento de los
mismos. La Metodologia estd conformada por las etapas siguientes:

Etapa 1. Etapa 2. Etapa 3. Etapa 4. Etapa 5.
Identificacién Evaluacion de Respuesta a los Seguimiento a Comunicacidn
de riesgos no riesgos no riesgos no los riesgos no de los riesgos

financieros financieros financieros financieros no financieros

27 Servicios de Tl, inmuebles, equipamiento, etc.

Uso Publico

Informacién de acceso publico.
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Identificacion de riesgos no financieros: Identificar aquellos eventos que en caso de
materializarse pueden afectar la entrega o provisién de los productos o servicios
intermedios o finales que genera el proceso, la informacidén u otros recursos del Banco.

Evaluacién de riesgos no financieros: Estimar la probabilidad o frecuencia con la que
pueden materializarse los riesgos y el impacto que tendrian.

Respuesta a los riesgos no financieros: Determinar la estrategia de respuesta a cada riesgo
residual identificado, la cual puede ser cualquiera de las siguientes: Reducir, Transferir,
Evitar o en el caso de contar con los controles suficientes para mitigar el riesgo residual,
se considerard que el riesgo se encuentra Gestionado. Se identifican también las acciones
de mitigacion del riesgo residual y el plan de trabajo para implementarlas.

Seguimiento a los riesgos no financieros: Dar seguimiento a la implementacidn de las
acciones de mitigaciéon establecidas en la etapa de Respuesta, asi como verificar
selectivamente su implementacion.

Comunicacion de los riesgos no financieros: Dar a conocer a todos los involucrados el
informe sobre la exposicidn a riesgos no financieros del Banco, principalmente a los grupos
de interés: a) a la Alta Direccidn; b) al personal encargado de la ejecucion de los procesos
y responsables de los servicios de Tl, y c) a distintos comités.

Con base en la referida metodologia, se realiza la Evaluacién de Riesgos de Seguridad de la
Informacién (ERSI), a fin de identificar aquellos factores de riesgo que puedan afectar la gestion
segura
personales, considerando el ciclo de vida de la informacién 28 y los servicios de Tl utilizados para su
uso y tratamiento. La ERSI contempla las fases siguientes:

de los activos de informacidon del Banco, incluyendo aquellos que contienen datos

A
Fase 1 !

Recopilacion
de informacion Reiesde

S Vulnerabilidades
y . Entrevistas 7
informacion conocidas

Fase 2

Identificaciény
evaluacién de
riesgos

Andlisis de Identificacion de Estimacion de Estimacion de
informacién controlesy riesgos probabilidad Impacto

Fase 3
Elaboracion de
matriz de

riesgos e >
Asttrrati Elaboracion de Informe de

resultados matriz de riesgos resultados

28 Conjunto de etapas por las que atraviesan los activos de informacion, desde su creacion hasta su destruccién. Conforme
a la NAI “Gestién de la Informacion” estas etapas son la planeacion, la creacién, el almacenamiento, la comparticion, el
enriquecimiento, la depuracién y la destruccion de los activos de informacion.

Uso Publico

Informacién de acceso publico.
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En la fase 1, recopilacion de informacion, se identifica aquella relacionada con la creacidn,
almacenamiento, uso, comparticion, resguardo y disposicién de la informacion utilizada en la
gestién del proceso, asi como la informacion técnica y operativa de los servicios de Tl que lo
automatizan, lo anterior en coordinacién con los responsables de la gestidon del proceso y de las
soluciones de TI.

En la fase 2, identificacion y evaluacion de riesgos, se identifican los controles de seguridad
implementados en el proceso y en los servicios de Tl utilizados para la gestion de la informacidn y
se valida que éstos se encuentren alineados a lo establecido en la normatividad interna.
Posteriormente, se obtienen los factores de riesgo a partir de la identificacion de los controles que
son requeridos conforme al marco normativo del Banco de México y que aun no han sido
implementados (la determinaciéon de los factores de riesgo y el establecimiento posterior de
acciones de mitigacién corresponden al andlisis de brecha en el Banco de México). Finalmente, se
estima la probabilidad de materializacién de los factores de riesgo y del impacto que tendria a la
Institucidon la vulneracion de los atributos de seguridad de la informacidn, considerando los
controles implementados.

La estimacion del impacto se determina con base en la afectacién negativa que pudiera ocasionar
al Bancoy, en su caso, al titular de los datos personales, el que se comprometa la confidencialidad,
integridad o disponibilidad de los activos de informacion del proceso evaluado. Para realizar esta
estimacion se consideran cuatro dimensiones de impacto: operativo, monetario, reputacional y, al
titular de los datos personales, este ultimo sélo en caso de que el activo de informacién contenga
dichos datos.

Respecto a la estimacion de la probabilidad, se tienen definidos criterios que evaldan qué tan
factible es que un atacante pueda aprovechar el factor de riesgo identificado para perpetrar un
ataque.

En la fase 3, elaboracion de matriz de riesgos e informe de resultados, se elaboran los referidos
entregables, en los cuales se incluyen los controles implementados para la gestién de la informacién,
los factores de riesgo identificados, la estimacion de impacto y probabilidad de que el factor de
riesgo se materialice, y la propuesta de acciones de mitigacion para implementar nuevos controles
o fortalecer los existentes, a fin de atender los factores de riesgo identificados (con ello se
complementa el analisis de brecha). Estos resultados se comunican a las areas correspondientes.

Plan de trabajo

La instrumentacion de las acciones descritas, hasta ahora, es esencial en la seleccidon adecuada de
las medidas de seguridad para garantizar la confidencialidad, integridad y disponibilidad de los datos
personales y los sistemas de tratamiento.

A continuacion, se define el Plan de trabajo, el cual estd compuesto por acciones de ejecucion
constante y prolongada en el tiempo, cuyo objetivo es contribuir a la mejora continua y
robustecimiento de la seguridad de la informacidon en posesién de este Instituto Central,
particularmente, aquella que contiene datos personales. No se omite sefialar que dicho Plan es
susceptible de ser modificado, en caso de requerirse por nuevas necesidades institucionales.

Uso Publico

Informacién de acceso publico.
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Unidad Administrativa

Accion

Descripcidn

Direccién de Seguridad y
Organizacion de la
Informacién

Identificacion de  activos de

informacion

Desarrollo de las actividades
relacionadas con el
inventario de activos de
informacion.

Identificacion de roles y personal
que realicen tratamientos de datos

Identificacion del personal
cuyas actividades impliquen

personales tratamiento de datos
personales.
Implementacion de medidas de | Disefio de las medidas de

seguridad técnicas

seguridad de la informacion
conforme a las necesidades
operativas del Banco.

Unidad de Transparencia

Revision de instrumentos juridicos
relacionados con proteccion de
datos personales

Revisién, actualizacidn, baja
o creacion de Avisos de
Privacidad. Brindar asesoria a
las Unidades Administrativas
que pretendan celebrar
instrumentos legales que
estipulen la contratacién de
personas encargadas,
servicios tecnoldgicos que
impliquen el tratamiento de
datos personales o que
conlleven la transferencia de
datos personales.

Revision de normatividad interna en
materia de proteccién de datos
personales

Revisibn y en su caso,
actualizacién de la
normatividad que establezca
obligaciones a cargo de las
personas servidoras publicas

del Banco en materia de
proteccion de datos
personales.

Capacitacion en  materia de | Colaboracién, de manera

proteccion de datos personales

conjunta, con la Autoridad
Garante para asegurar que
las  personas servidoras
publicas del Banco reciban
capacitacién en la materia
acorde al nivel de

Uso Publico
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Unidad Administrativa

Accion

Descripcidn

tratamiento de datos
personales que realicen, de

conformidad con sus
atribuciones.
Identificacion de datos personales | Ejecucion de las tareas
en activos de informacion relacionadas con el

levantamiento de inventario
de datos personales.

Actualizacion del inventario de datos
personales

Asesoramiento a las
Unidades Administrativas
gue requieran actualizar sus
respectivos inventarios, ante
cambios operativos en sus
procesos.

Direccién de
Administracion de Riesgos

Categorizacion de activos de

informacion

Coordinacion y
asesoramiento a los
responsables de informacién
en la determinacion de la
categoria de informacion
asociada a la afectacion
negativa que puede generar
al Banco o en su caso, al
titular de datos personales, el
que se comprometa la
confidencialidad, integridad
o disponibilidad de los
activos de informacion.

Evaluacion de riesgos de seguridad
de la informacion

Identificacién de los factores
de riesgo que puedan afectar
la gestion segura de los
activos de informacion del
Banco, incluyendo aquellos
que contienen datos
personales. Como parte de
las evaluaciones, se
establecen las acciones de
mitigacion para fortalecer la
seguridad de la informacion
de los procesos y servicios de
Tl que los soportan.

Uso Publico

Informacién de acceso publico.
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Unidad Administrativa

Accion

Descripcidn

Direccion de Control | Seguimiento al monitoreo de la | Ejecucion de las acciones del

Interno seguridad de datos personales esquema de seguimiento del
monitoreo de las medidas de
seguridad de datos
personales.

Direccién de | Evaluacion, revision y comprobacion | Establecimiento y ejecucion

Ciberseguridad del control de la ciberseguridad de los procedimientos de

verificacion del disefo y la
efectividad de los controles
en operacion, asi como de su
implementacion.

Seguimiento y verificacion de la
atencion de vulnerabilidades
informaticas

Establecimiento y ejecucion
de los procedimientos de
seguimiento y verificacion de

datos personales

la atencion de las
vulnerabilidades que son
identificadas.

Unidad de Auditoria Verificacién de tratamientos de | Realizacion de  pruebas

especificas de verificacion de
tratamientos de datos
personales en las auditorias
que se realicen.

El resultado de este Plan permite construir un fuerte vinculo entre los ejes rectores, los objetivos
institucionales, los procesos, las actividades, la informacién, los datos personales y los servicios de
Tl, para una adecuada gestion de la seguridad de la informacién.

Monitoreo y revision de medidas de seguridad

La LGPDPPSO prevé que los sujetos obligados deben implementar una serie de actividades
interrelacionadas para establecer y mantener sus medidas de seguridad, las cuales deberan estar
documentadas y contenidas en un Sistema de Gestién. *® Asimismo, en el Documento de Seguridad
de cada sujeto obligado, se deben sefalar, entre otros aspectos, los mecanismos de monitoreo y
revision de dichas medidas de seguridad.>°

29 Cfr. Articulos 27 y 28 de la LGPDPPSO.
30 Articulo 29, fraccidn VI, de la LGPDPPSO.

Uso Publico

Informacién de acceso publico.

28




En términos del Acuerdo SGSDP, las personas servidoras publicas del Banco de México tienen la
obligacion de actualizar, monitorear y revisar las medidas de seguridad implementadas para la
proteccion de los datos personales, con base en la metodologia que determinen las areas
competentes del Banco y los andlisis de riesgos respectivos. 3!

Asimismo, en relacién con los alcances de dicho monitoreo, el Acuerdo SGSDP establece que la
Direccién de Control Interno y la Direccion de Ciberseguridad deberan llevar a cabo el seguimiento
del monitoreo de la seguridad de los datos personales, a través de la implementacién de un
esquema que se basa en la aplicaciéon de un cuestionario que se proporciona de forma bienal a las
Unidades Administrativas del Banco, para que, conforme a sus respuestas, se pueda conocer el
estado de las medidas de seguridad administrativas, fisicas y técnicas que tengan implementadas
para la proteccién de los datos personales. Lo anterior, con el propdsito de conocer periédicamente
el estado de control, con la finalidad de obtener una seguridad razonable sobre el funcionamiento
del Sistema de Gestidn, asi como de las acciones de mejora continua. 3

En particular, el objetivo de la aplicacién de este cuestionario es conocer lo siguiente: 3

a) En materia de medidas administrativas: el estado que guarda, en su caso, la normatividad
que las Unidades Administrativas del Banco hayan emitido relacionada con dichas medidas,
asi como si requiere en su caso de alguna actualizacion.

Adicionalmente, la Direccién de Control Interno, por conducto de la Gerencia de Control
Normativo, en coordinacién con la Unidad de Transparencia,® podran solicitar a las
Unidades Administrativas, previo a la aplicaciéon del cuestionario, que confirmen si han
emitido normatividad adicional relacionadas con estas medidas.

Lo anterior con la finalidad de que, la Unidad de Transparencia, con base en sus
atribuciones, pueda asesorar a las Unidades Administrativas del Banco sobre Ia
normatividad interna que sera considerada como parte de las medidas de seguridad
administrativas de datos personales®,

Cabe sefialar que, como parte de las medidas de seguridad administrativas, el Banco cuenta
con dos canales de comunicacidn para difundir la normatividad interna relacionada con las
mismas, asi como sus actualizaciones: i) el Catdlogo de Normas Internas y ii) el correo
electrdnico institucional. El primero es el medio de difusidn oficial, para que el personal del
Banco de México tenga conocimiento del contenido de la normatividad interna que les
resulta de observancia obligatoria. En el segundo caso, se notifican al personal, las
actualizaciones correspondientes a través de ese medio, incluyendo las relativas al
tratamiento de datos personales, y en su caso, sus nuevas responsabilidades a fin de
garantizar un manejo adecuado de la informacién.

31 Primero, numeral 10, del Acuerdo SGSDP.

32 Cfr. Séptimo y Anexo Unico del Acuerdo SGSDP.

33 Cfr. Anexo Unico, fraccion II, del Acuerdo SGSDP.

34 Cfr. Anexo Unico, fraccién II, segundo pérrafo, del Acuerdo SGSDP.

35 Cfr. Articulo 31 Bis, fraccion XXIV, del Reglamento Interior del Banco de México.

Uso Publico

Informacién de acceso publico.
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b) En materia de medidas de seguridad fisicas y técnicas: identificar los cambios en los activos
de informacién en los que se gestionan datos personales, y que no hayan sido reflejados en
los inventarios respectivos, asi como la existencia de amenazas no valoradas, nuevas
vulnerabilidades o cambios en su impacto o consecuencias, asi como si se han presentado
incidentes de seguridad. Cabe sefialar, que para conocer lo anterior, el referido cuestionario
se aplica a las Unidades Administrativas que han concluido con el levantamiento del
inventario de datos personales, y la categorizacion de los activos de informacion
respectivos.

El resultado de las actividades de seguimiento del monitoreo realizadas por la Direccién de Control
Interno y la Direccidn de Ciberseguridad, son presentadas a través de un informe que se rinde ante
el Comité de Transparencia del Banco de México, a efecto de que este érgano colegiado esté en
posibilidad de actuar en el dmbito de sus atribuciones. Asimismo, estos resultados también se hacen
del conocimiento de la Unidad de Transparencia, la Direccién de Seguridad y Organizacién de la
Informacién, y de la Direcciéon de Administracion de Riesgos, para que programen, en su caso y en
el &mbito de su competencia, el asesoramiento a las dreas responsables de la informacién. 3¢

Programa General de Capacitacion

De conformidad con la LGPDPPSO, es responsabilidad de los Sujetos Obligados diseiar y aplicar
diferentes niveles de capacitacién del personal bajo su mando, dependiendo de sus roles y
responsabilidades, respecto del tratamiento de los datos personales, como parte de las actividades
para establecer y mantener las medidas de seguridad para la proteccion de los datos personales.

Asimismo, conforme al Acuerdo SGSDP, la Unidad de Transparencia debera presentar anualmente
ante el Comité de Transparencia, el programa que prevea la capacitacion del personal en materia
de proteccidn de datos personales, considerando sus roles y responsabilidades asignadas para el
tratamiento y seguridad de los datos personales y el perfil de sus puestos.

El Banco de México constantemente brinda e incentiva la capacitacidn de sus personas servidoras
publicas en materia de proteccién de datos personales. De manera particular se ha enfocado en las
personas servidoras publicas que tratan datos personales de manera preponderante. Ha
desarrollado cursos especializados en temas como vulneracidn de datos personales, sistema de
gestidn de datos personales, ciclo de vida de datos personales, entre otros.

Por otra parte, el articulo 83 de la LGPDPPSO prevé la atribucién de las Autoridades Garantes de
promover la capacitacion y actualizacion en materia de proteccion de datos personales entre los
responsables; asimismo, el articulo 84 del ordenamiento citado, establece que los responsables
deberdan colaborar con las Autoridades Garantes para capacitar y actualizar a las personas servidoras
publicas que tengan adscritas en materia de proteccion de datos personales. Por las razones
anteriores, la Autoridad Garante y la Unidad de Transparencia de este Instituto Central colaboraran
en la promocidn y el desarrollo de cursos de capacitacidon en dicha materia, respectivamente.

36 Cfr. Séptimo, Ultimo parrafo, y Anexo Unico, fraccién IV, del Acuerdo SGSDP.
37 Noveno, del Acuerdo SGSDP.
Uso Publico
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En tal sentido, las personas servidoras publicas del Banco de México deberan participar en los
programas y cursos de capacitacion en materia de Proteccién de Datos de Personales, conforme al
programa de capacitacién que establezca el Comité de Transparencia de conformidad con lo
dispuesto en los articulos 31, fraccion VII, y 31 Bis, fraccion XXVIII, del RIBM.

El 30 de septiembre de 2025, el Comité de Transparencia del Banco de México, por unanimidad de sus
integrantes presentes, aprobo la presente version del Documento de Seguridad del Banco de México, con
fundamento en los articulos 10., 29, 77 y 78, fracciones |, IVy V, de la LGPDPPSO, asi como 4o0. y 31, fracciones
I, V, XVI, y XX, del RIBM. Conste.

COMITE DE TRANSPARENCIA

CLAUDIA TAPIA RANGEL
Integrante
Unidad de Transparencia

ViCTOR MANUEL DE LA LUZ PUEBLA EDGAR MIGUEL SALAS ORTEGA
Integrante Integrante Suplente
Direccion de Seguridad y Organizacién de la Direccion Juridica
Informacién
Uso Publico
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ANEXO 1 — NORMATIVIDAD INTERNA RELACIONADA CON MEDIDAS DE SEGURIDAD
ADMINISTRATIVAS

No. Tipo de norma Titulo
1. Condiciones Condiciones Generales de Trabajo del Banco de México
2. Cddigo Cddigo de conducta del Banco de México
3. Cddigo Cddigo de ética del Banco de México
Acuerdo por el que se determinan los criterios para establecer y
4 A q mantener el Sistema de Gestidn de Seguridad de Datos Personales,
. cuerdo e . -
la politica interna de gestion y tratamiento de datos personales, y
otras politicas de proteccion de datos personales
Acuerdo por el que se establece el procedimiento interno de
5. Acuerdo ., . . .,
atencidn de solicitudes de acceso a la informacién
Acuerdo por el que se establece la obligacién de las personas
6 Acuerdo servidoras publicas del Banco de México para participar en los cursos
) de capacitacidon en materia de transparencia, acceso a la informacion
y proteccidn de datos personales
- Acuerdo Acuerdo por el que se establecen los criterios para determinar plazos
) aplicables para el bloqueo y supresién de datos personales
Acuerdo por el que se establecen los formatos de avisos de
8. Acuerdo — (s
privacidad del Banco de México
9 Acuerdo Acuerdo que regula la relacidon del Banco de México con personas
) encargadas vy las transferencias de datos personales
Criterios para determinar valores documentales y plazos de
10. Acuerdo ., .
conservacion de documentos de archivo
11. NAI Actuacion ante incidentes de ciberseguridad en el Banco de México
12. NAI Capacitacion y adiestramiento
13 NA] Entrada, permanencia y salida a los inmuebles que ocupe el Banco
’ de México, asi como el control de sus bienes
14. NAI Gestién de documentos de archivo
15. NAI Gestion de la Informacidn
16 NA] Gestion de riesgos derivados de la relacion con terceras personas
’ proveedoras del Banco de México
Lineamientos en materia de gestién de riesgos no financieros,
17. NAI continuidad operativa y ciberseguridad de los Sistemas de Pagos por
Banco de México

Uso Publico
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No. Tipo de norma Titulo
18 NA Lineamientos para el testado seguro de informacion en formato
’ electrénico
Lineamientos para la gestidon de eventos de seguridad informatica
19. NAI -
del Banco de México
20 NA] Medidas de seguridad para el control de acceso de los proveedores
’ y contratistas
Politicas y lineamientos de seguridad de la informacién del Banco de
21. NAI (-
Meéxico
22. NAI Provision de servicios de tecnologias de la informacién
23. NAI Reglamento del Servicio Social
24, NAI Tecnologias de informacién para las personas usuarias
Administracion de antivirus para servidores computadoras
25. MPO P y comp
personales
Administracion del archivo de concentracidn y servicios de apoyo a
26. MPO . .
los archivos de tramite
27. MPO Administracién del Archivo Histérico
28. MPO Administrador Institucional de Documentos de Archivo
29. MPO Aplicacién de parches en servidores institucionales
30. MPO Atencidn de actualizaciones del Inventario de Activos de Informacidn
Atencién de Vulnerabilidades en la Direccién de Desarrollo de
31. MPO .
Sistemas
32. MPO Borrado seguro de informacidn en bienes e insumos informdticos
33. MPO Carpetas compartidas
34, MPO Control de bienes e insumos informaticos
35. MPO Control de la infraestructura de Ciberseguridad y Ciberresiliencia
Deteccién de vulnerabilidades informaticas de la Subgerencia de
36. MPO . -
Seguridad Informatica
37. MPO Evaluacién y seguimiento del Sistema de Control Interno
38. MPO Gestidn y Soporte de Informacion
Identificacion y evaluacion de riesgos no financieros y seguimiento
39. MPO
de control
40. MPO Pruebas Internas de Seguridad Informatica
41. MPO Recoleccidn Evaluacion y Registro de Vulnerabilidades Informaticas
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No. Tipo de norma Titulo

Seguimiento y verificacion de la atencion de vulnerabilidades
42. MPO . -

informaticas
43. MPO Servidores Institucionales

Banco de México publica su normatividad interna en cumplimiento a las obligaciones comunes en
materia de transparencia y acceso a la informacidn. En este sentido, dicha informacion puede ser
consultada a través del Sistema de Obligaciones de Transparencia (SOT) del Banco de México, a
través de los siguientes pasos:

a.

b.

e.

f.

Ingresar a la pagina oficial del Banco de México: https://www.banxico.org.mx/;

Hacer clic en el botdn “Transparencia”, ubicado en la esquina superior derecha;

Dirigirse a la parte inferior de la pdgina electrénica y seleccionar el apartado de
“Obligaciones de transparencia” y seleccionar “Sistema de Obligaciones de Transparencia
del Banco de México”;

Ingresar a la seccién de Transparencia de la pagina oficial del Banco de México:
https://transparencia.banxico.org.mx/VisorTransparencia/?BMXC sujeto=BM&BMXC ar
ticulo=Art70;

Seleccionar el ejercicio actual a la fecha de consulta;

Seleccionar la seccidn que quiere consultar (en este caso, fraccién “I. Marco normativo”).

La referida informacién también puede ser consultada directamente en la Plataforma Nacional de
Transparencia (PNT), a través de los siguientes pasos:

a)

b)

d)

e)

Ingresar a la liga de Internet:
https://consultapublicamx.plataformadetransparencia.org.mx/vut-
web/faces/view/consultaPublica.xhtml#inicio (sugerimos copiar y pegar la liga en su
navegador de Internet);

Seleccionar el ambito de gobierno de la institucién: en el campo “Estado o Federacion”,
seleccionar “Federacion”;

Seleccionar la Autoridad Garante Federal: “OIC- Banco de México”;

Seleccionar en el listado de "Institucion", el registro correspondiente a "FED - Banco de
Meéxico (BANXICO)";

Buscar y seleccionar el icono “NORMATIVIDAD" .
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ANEXO 2 — INVENTARIO DE DATOS PERSONALES

Levantamiento de Inventario de Datos Personales Banco de México cuenta con 108
procesos institucionales. Dichos
procesos pueden ser ejecutados
por una o varias Unidades
Administrativas en colaboracién.
En el segundo caso, la
participacién de cada Unidad
Administrativa es referida como
“instancia”. Los activos de
informacién son inventariados
segln las instancias de cada
proceso.

W Instancias concluldas ® Instancias faltantes

Procesos concluidos B Procesos en ejecucion M Procesos sin iniciar

El levantamiento de inventarios de datos personales, de igual manera, se realiza respecto de cada
una de ellas por lo que, considerando la cantidad de activos de informacién gestionados a través de
cada Unidad Administrativa, este Instituto Central continta con el levantamiento de los inventarios
descritos en el presente apartado.

No obstante, se informan las principales actividades que la Unidad de Transparencia lleva a cabo en
seguimiento a los hallazgos resultantes de la aplicacion del inventario de datos personales:

e Determinar la necesidad de actualizar los Avisos de Privacidad correspondientes o de
generar los que fueran necesarios, en su caso.

e Identificar a los proveedores que lleven a cabo tratamientos de datos personales y, en
consecuencia, adquieren la calidad de personas encargadas.

e Identificar las transferencias de datos personales realizadas por el Banco de México a
terceros, ya sea a autoridades o particulares.

e  Promover la actualizacién de los instrumentos juridicos a través de los que se formalizan las
relaciones del Banco de México con personas encargadas, receptores de transferencias y
proveedores de servicios de computo en la nube que conllevan el tratamiento de datos
personales.

e  Emitir recomendaciones relacionadas con el tratamiento de datos personales desde una
perspectiva archivistica y de gestién documental.

e  Contribuir al andlisis de la pertinencia de las medidas de seguridad adoptadas.
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Procesos inventariados

En los 80 procesos cuyas instancias han sido inventariadas en su totalidad hasta ahora, se han
identificado un total de 4,002 activos de informacion, de los cuales, 2,498 contienen datos
personales. Es decir, el 62% de los activos de informacion inventariados hasta ahora contienen
algun tipo de dato personal. Cabe recordar que este Instituto Central, a diferencia de otros Sujetos
Obligados y en virtud de sus competencias, facultades y atribuciones, lleva a cabo interacciones con
el publico en general, limitadas a ambitos especificos. En consecuencia, la mayor parte de los datos
personales en su posesidn corresponden al personal que labora en esta institucién. A continuacion,
se presenta la cantidad de activos de informacién en los que se han detectado diferentes tipos de

datos personales:

Tipo de dato
personal

Descripcion

Numero de
activos

Porcentaje

De identificacion

Informacién concerniente a una persona
fisica que permite diferenciarla de otras en
una colectividad, principalmente, respecto
de personas servidoras publicas de la
Institucion.

2,444

98%

Laborales

Informacién concerniente a una persona
fisica relativa a su empleo, cargo o
comision; desempeiio laboral y
experiencia profesional generada a partir
de procesos de reclutamiento, seleccion,
contratacién, nombramiento, evaluacion y
capacitacion.

1,690

68%

De contacto

Informacién que permite mantener o
entrar en contacto con su titular.

953

38%

Académicos

Informacién concerniente a una persona
fisica que describe su preparacion,
aptitudes, desarrollo y orientacién
profesional o técnica, avalada por
instituciones educativas.

699

28%

Patrimoniales o)
financieros

Informacién concerniente a una persona
fisica relativa a sus bienes, derechos,
cargas u obligaciones susceptibles de
valoracion econdmica.

556

22%

Datos personales
sensibles

Datos biométricos, de salud, opiniones
politicas, caracteristicas fisicas, sobre
sexualidad, ideoldgicos, sobre origen
étnico o racial, sobre afiliacion sindical.

269

11%

Obtencidn del consentimiento
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Considerando la naturaleza de las personas titulares de datos personales, que en su mayoria son las
personas servidoras publicas de esta institucidn, se ha identificado que Unicamente se requiere
obtener el consentimiento de las personas titulares previo al tratamiento realizado a través de 94
activos de informacion. De los cuales, se identificd la necesidad de recabar el consentimiento de
forma expresa para los datos personales tratados solo en 62 activos de informacidn, asi como de
manera tacita en 32 activos. Por cuanto hace a los 2,404 activos de informacidn restantes, se ha
concluido que su tratamiento se encuentra exceptuado de la obligacion de obtencién del
consentimiento, dado que actualiza alguno o varios de los supuestos previstos por el articulo 16 de
la LGPDPPSO.

Aspectos normativos del Tratamiento

Total de activos que contienen DP

Exceptuados de consentimiento

Requieren el consentimiento

Consentimiento Expreso 62

Consentimiento Tacito 32

El registro de los inventarios de datos personales también ofrece informacion relevante sobre la
manera en que se realizan los tratamientos a que son sometidos los datos personales en el Banco
de México.

Medio principal de obtencién de los datos personales

Prepondera el uso de medios de recoleccién electrénicos, que son utilizados en 1,395 activos de
informacién. El uso mixto de medios electrénicos y fisicos para recabar datos personales se
encuentra en 933 activos de informacion y finalmente, en 170 activos, se utilizan medios
exclusivamente fisicos.

Formas de tratamiento, almacenamiento y medidas de seguridad

Primordialmente se emplean medios electrénicos en 1,111 activos de informacidn. La combinacion
de tratamientos llevados a cabo de forma tanto manual como electrdnica fue reportada en 880
activos, mientras que en los 507 que restan solo se utilizan medios manuales para efectuar el
tratamiento.
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En este contexto, destaca la informacidn relativa al formato de almacenamiento de la informacion.
Se ha identificado que 1,355 activos de informacién son conservados en formato electrénico. Por
otro lado, 1,035 activos se almacenan de manera tanto electrénica como fisica y finalmente, 108
son guardados de forma fisica.

Tomando en cuenta lo anterior y considerando que la normatividad interna en materia de Gestion
de la Informaciéon es una medida de seguridad administrativa, se ha reportado la implementacion
de medidas técnicas para resguardar 1,249 activos de informacidn. Por otro lado, se utilizan medidas
de seguridad tanto técnicas como fisicas en 1,117 activos. Finalmente, se cuenta con registros de
que 132 activos son protegidos Unicamente con medidas de seguridad fisicas.

Aspectos operativos del Tratamiento

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Medio de obtencién Medio de tratamiento Almacenamiento Medidas de seguridad

B Manual/Fisico M Electrénico/Técnico M Ambos

Ciclo de vida de los activos de informacion que contienen datos personales.

De conformidad con lo dispuesto por la Ley General de Archivos (LGA), el ciclo vital de los
documentos de archivo comprende las etapas por las que estos atraviesan, desde su produccién o
recepcion hasta su baja documental o transferencia a un archivo histérico®. Por otro lado, la
LGPDPPSO identifica las etapas del ciclo de vida de los datos personales.3® A fin de compaginar los
ciclos de vida entre ambas legislaciones, este Instituto Central asocid las etapas de estos dos ciclos
de vida de la siguiente manera:

FASE Proteccion de datos personales Materia archivistica
1 Tratamiento Archivo de tramite
2 Bloqueo Archivo de concentracion
3 Supresion Baja documental

38 LGA, articulo 4, fraccion XIV.
39 LGPDPPSO, articulo 27, fraccion |.
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En este sentido, el inventario de datos personales guarda registro del periodo total de conservacion
de los activos de informacidon que contienen datos personales. A continuacion, se visualiza la
distribucion del tiempo que comprende el ciclo de vida de los datos personales en este Instituto
Central.

Periodo estimado de conservacion

Mads de 10 Afios
De 5 a 10 Ahos

De 2 a 5 Afios

DURACION

De 1 a2 Afios

De 6 Meses a 1 Afio

De 0 a 6 Meses

o

100 200 300 400 500 600 700 800 900 1000
ACTIVOS DE INFORMACION

A continuacion, se muestra la distribucién de la duracién del periodo de bloqueo para los activos de
informacidn a los que resulta aplicable.

Periodo de Bloqueo

Mas de 10 Afos
De 5 a 10 Ainos
De 2 a 5 Afios

De 1 a2 Afios

DURACION

De 6 Meses a 1 Ao

De 0 a 6 Meses

o

100 200 300 400 500 600
ACTIVOS DE INFORMACION
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Finalmente, se tiene prevista la supresién como técnica de disposicion documental para 624 activos.
En lo relativo a los 1,874 activos restantes, su conservacion se sujetara a la valoracién documental
que realicen las Unidades Administrativas responsables de los activos de informacion, con la
finalidad de decidir si los eliminan o si en su caso los conservan permanentemente.

Supresion de Datos Personales

W Supresion M Sujetos a valoracién documental

Personas encargadas del tratamiento

A través del levantamiento de Inventarios de datos personales, se ha identificado el uso de servicios
prestados por terceros ajenos a la organizacion del Banco que implican el tratamiento de datos
personales a nombre y por cuenta de este Instituto Central, actualizando asi la figura de persona
encargada prevista en la LGPDPPSO. Esta relacién ha sido registrada en 8 activos de informacion, lo
que equivale al 0.3% de los activos de informacion que contienen datos personales. Cabe sefalar
gue ninguna de estos proveedores lleva a cabo subcontrataciones para la prestacion de sus
servicios. Las finalidades del tratamiento que realizan las personas encargadas son:

e  Prestacidn de servicios de computo en la Nube.

e  Asesoriay gestoria juridica y contable.

e Levantamiento de estudios y encuestas.
Transferencias de datos personales

Asimismo, se tiene registro de la realizacién de transferencias de los datos personales contenidos
en 213 activos de informacién, lo que equivale al 9% de los activos. De conformidad con las
disposiciones legales vigentes, estas transferencias se encuentran exentas de documentarse, toda
vez que se realizan para dar cumplimiento a disposiciones legales o en el ejercicio de atribuciones
expresamente conferidas a los responsables involucrados.
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Al respecto, los instrumentos juridicos que formalizan las relaciones de Banco de México con
personas encargadas y receptores de trasferencias pueden ser consultados en la seccién “Deberes”
del aparatado virtual de proteccidn de datos personales.

Volumen aproximado de registros de personas titulares de datos personales

El nimero de personas titulares de las que se tiene registro en los activos de informacién, se
proyecta en rangos que van desde 1 a 299 personas titulares y hasta mds de 3,000 personas
titulares.

Volumen historico estimado de registros
1800
1600
1400
1200
1000
800
600

Activos de informacion

400

200
o . || - R —— S R

1a299 300a599 600a999 1,000a 1,300 a 1,600 a 2,000 a 2,300 a 2,600 a Mas de
1,299 1,599 1,999 2,299 2,599 2,999 3,000

Cantidad de registros

A partir de esta informacién es posible distinguir a las Unidades Administrativas del Banco de México
con mas datos personales bajo su resguardo, mismas que se visualizan de manera proporcional en
el siguiente mapa de calor.

Proporcion de Datos Personales en Posesion de cada Unidad Administrativa

Direccidn General de Administracion

Direccion General de Sistemas de Pagos e
Infraestructuras de Mercados

Direccion General de Estabilidad Financiera

Direccion General de Emisién

Direccion de Educacion Financiera y Fomento Cultural
Direccidn General de Contraloria y Administracion de...
Direccidn General Juridica

Unidad de Auditoria

Direccion General de Asuntos de Sistema Financiero
Direccion General de Investigacion Econdmica
Direccion General de Tecnologias de la Informacion
Direccion de Vinculacién Institucional y Comunicacidn
Coordinacién Ejecutiva y Coordinacién Administrativa...
Direccion General de Operaciones de Banca Central
Unidad de Transparencia

Secretaria de la Junta de Gobierno
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Colaboracién para la elaboracién de presentaciones, solicitadas por la Gubernatura, sobre

Como se ha explicado anteriormente, la mayoria de los datos personales tratados por este Instituto
Central corresponden a las personas servidoras publicas que trabajan en esta Institucién, lo que
explica que la Direccién General de Administracion, a la que se encuentra adscrita la Direccion de
Recursos Humanos, concentre una mayor cantidad de informacion relativa a personas fisicas, en
comparacion con otras Unidades Administrativas.

Finalmente, las Unidades Administrativas encargadas de los procedimientos relativos al
levantamiento de inventarios de datos personales continldan trabajando para finalizar las tareas
correspondientes a los 21 procesos reportados como “En ejecucidn”, asi como para dar inicio y
pronta conclusion a los 7 procesos reportados como “Procesos sin iniciar”. El siguiente cuadro
visualiza el porcentaje de avance en las tareas relativas al levantamiento de inventarios de
informacidn respecto a los procesos en estado de ejecucién:

Progreso de los proceso "En ejecucion”

Administracién de acervos del Banco

Administracion de los componentes o servicios de Tl

Atencién de asuntos tributarios

'S
o

temas econdémicos y financieros

Elaboracién y procesamiento de encuestas

Elaboracién y publicacién de informes y reportes

Elaboracién y publicacion de investigaciones

N
o

Estimacion y publicacion de precios de referencia

w

o
[ [ [0 [V o
= o o = o

Estudios, proteccion y defensa de la ciberseguridad y ciberreiliencia

Facilidad permanente de liquidez

Financiamiento de liquidez de ultima instancia

Gestion de depdsitos y/o transferencias con entidades publicas, fideicomisos y banca
comercial en moneda extranjera y operaciones relacionadas con el SAR

Gestion de la ciberseguridad y ciberresiliencia

Ingresos administrativos y control bancario

Monitoreo del desarrollo y estabilidad del sistema financiero

w
©

o [ [V o

Operaciones de politica cambiaria en mercado abierto

~
o

Pagos institucionales

Participacion del Banco en Organismos Financieros Internacionales

[0
o

~
a

Registro, observacion y veto de comisiones de productos y servicios financieros

Seguimiento y registro de los programas de préstamo de valores y de administradores
externos

[ [V
] ]

Subastas de liquidez y depdsitos en operaciones de mercado abierto (OMA)

o

20

N
o
)
=]
®
S

1

S)

W Progreso actual (%) O Meta (100%)

Uso Publico

Informacién de acceso publico.

42

0 120



BANCOpe MEXICO®

Xico.org.mx

c
©
W
=
S
3

\
\

VAL

L\
| — T i )




Documento firmado digitalmente, su validacion requiere hacerse electronicamente.
Informacién de las firmas:

FECHA 'Y HORA

FIRMANTE RESUMEN DIGITAL
DE FIRMA
30/09/202512:31:42  Edgar IVhgnel Salas Ortega Bd5fia660£aTe 4304f06def1cf324dd30f 1 b 2afee fibf54e ab63a 7Mbb 19655
30/09/2025 14:38:17  VICTOR MAWUEL DE LA LUZ PUEBLA 48h16elebf4651 105035 b0bibdae0fa51 Te 6e0d3fe 528d06a 626 36ab2 5cle 4

300972025 144543

Clancha Tapia Rangel Afd5d0441 6003651 795025063801 c3da308e feG3 1 ec O2f4e6f41 4316211




